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摘 要：电力业务安全评估方法以密钥使用率为核心，无法满足融合量子密钥调度电力系统的安全评估需求。

针对调度方案评价指标单一的问题，提出了一种融合量子密钥调度的电力业务安全评估方法，结合现有电力

业务结构特点和量子密钥应用策略，量化分析量子密钥调度方案提供的安全防护水平。利用电力业务报文特

点分析业务量子密钥利用率，通过密钥复用时信息量的变化分析复用密钥的安全度，最终结合电力业务重要

度实现对量子密钥更新周期内电力业务集合的安全度量，提高量子密钥调度方案提供的安全防护水平。实验

结果表明，结合该方法的改进调度方案安全度增益为3.23%，度量结果能够揭示电力业务的差异化安全特征，

具备可靠性。
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Abstract: Electric power service security evaluation methods, which are based on key usage rates, fail to meet the se‐

curity evaluation requirements of power system integrated quantum key scheduling. An electric power service secu‐

rity evaluation method integrated with quantum key scheduling was proposed, addressing the limitations of single-
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metric evaluation approaches. Combined with electric power service structure and quantum key application strategies, 

the security protection level provided by the quantum key scheduling scheme was quantitatively analyzed. Power ser‐

vice message frame characteristics were used to quantify quantum key utilization efficiency. Subsequently, the secu‐

rity robustness of reused keys was evaluated by detecting information entropy variations during key reuse operations. 

Consequently, comprehensive security quantification for power service sets within quantum key update cycles was en‐

abled by integration with service criticality metrics, significantly enhancing the security efficacy of quantum key 

scheduling architectures. According to the experimental results, the improved solution combined with this method 

brings a security benefit of 3.23%, while revealing the distinct security characteristics of electric power service. The 

experimental findings demonstrate the method’s reliability in quantifying security attributes of quantum key 

scheduling.

Key words: electric power system, quantum key, electric power service security evaluation, quantum key scheduling, 

quantitative evaluation

0　引言

随着国家能源绿色低碳转型的持续推进，传

统电力系统持续向以新能源为主体的新型电力系

统转型升级[1]。电力系统中的新能源和新型并网

主体占比不断提升，电力系统结构和形态发生了

深刻变化，电力系统运行环境愈加复杂，保障电

力系统的安全稳定运行成为电力行业的重要任

务[2-3]。电力系统是国家关键基础设施，是网络

安全防御的重点对象。电力生产及企业经营管理

业务涉及大量敏感信息，需要通过电力专网进行

重要指令交互，有着极高的安全等级和实时性要

求。电力通信系统主要利用公钥基础设施等经典

安全体系方案，保证业务数据的保密性、完整

性、可用性和不可否认性[4-8]。

随着计算能力的提升，尤其是量子计算技术

的发展，当前电力系统基于计算复杂度实现的敏

感数据安全传输体系面临的破解风险与日俱增，

亟须增强保密通信体系的安全性能[9]。量子保密

通信基于量子不可克隆、不可测量等量子物理学

基本原理，能够限制攻击者的破解手段，提升数

据破解的复杂度，防止攻击者的窃听，具备信息

论上的无条件可证明安全性，能够为电力业务数

据的安全传输提供可行方案[10]。量子保密通信体

系的核心是量子密钥分发（quantum key distribu‐

tion，QKD）技术。量子密钥分发系统利用量子

不可克隆定理，在通信双方生成无条件安全的密

钥，并通过检测量子态扰动抵御窃听，实现信息

论安全的密钥分发。量子保密通信技术能够提供

无条件安全的密钥传输，提高密码系统的安全等

级。在现有电力系统网络安全防护体系的基础上，

融合量子保密通信技术，为统一配用电涉控业务

防护、业务跨区域安全交互等安全策略与措施提

供新思路，优化新型电力系统安全保障措施。在

电力系统纵向加密认证装置中运用QKD系统，结

合现有加密体制实现对电力业务数据的实时加密

处理，提高电力系统通信安全等级[11-14]。

受限于现有QKD设备的协议效率，量子密

钥资源有限，难以支撑所有电力业务使用具有完

全保密性的一次一密加密体系。同时，现有量子

保密通信方案采用时分机制对各业务数据采用相

同的加密方式，无法满足电力业务的差异化安全

特点，存在重要电力业务因密钥资源不足无法得

到有效保护的问题，同时分析量子密钥调度方案

时仅考虑了量子密钥的使用率，无法有效评估量

子密钥方案提供的安全防护水平。因此，在量子

密钥资源有限的情况下，应合理调度量子密钥，

在提高量子密钥利用率的同时，最大化业务系统

整体安全水平。

为了对电力业务的量子密钥调度过程进行更
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为科学、全面的度量，本文提出了一种基于电力

业务差异化特点的业务安全评估方法，基于电力

业务的量子密钥利用率和密钥复用情况获得电力

业务安全性的量化指标，分析量子密钥调度方案

提供的安全防护水平。

1　相关工作

1.1　电力业务安全结构

电力业务网络复杂，拓扑形态各异，其中多

数业务基于电力调度数据网络实现。常规的电力

调度数据网络为典型的分层星形拓扑结构，节点

较少，结构简单，但业务数据量大，信息安全性

要求高[15-17]。电力系统主要通信方式为架空光纤

和无线公网[18]。电力业务安全架构如图 1所示，

目前我国形成了“安全分区、网络专用、横向隔

离、纵向认证”的电力业务安全架构，电力业务

根据业务类型分为生产业务和管理业务两部分，

两部分之间通过专用的隔离装置实现物理

隔离[19]。

生产业务在与外界通信时需要通过电力调度

网络进行互联网协议（Internet protocol，IP）认

证和加密，具体包括实时控制业务和非控制业务

两类。实时控制业务采用“纵向加密”方式，通

过专线或 IP 地址加密装置在实时虚拟专用网络

（virtual private network，VPN）上进行传输；非

控制业务则通过专线或 IP地址加密装置在非实时

VPN上进行传输。

管理业务在与外界通信时需要经过电力数据

通信网的实时或非实时VPN，并通过防火墙完成

数据过滤，包括生产管理业务和办公管理业务

两类。

1.2　电力业务重要度计算方法

电力业务重要度反映了业务中断或失效后对

电力系统稳定运行的影响程度，是评价电力系统

通信风险的重要指标[20-22]。茹叶棋[23]提出了一种

电力业务重要度评估模型，基于业务在电力通信

网中的性能要求和业务之间的数据流关系计算业

务的综合重要度，解决了单一因素评估的局

限性。

在评估业务在电力性能需求下的业务重要度

αi时，针对nB个业务的集合B = {bi}(i = 1nB )，
选取nP个性能指标P = {pk}(k = 1nP )，定义函

数g:P ´B®N将业务bi对性能指标pk映射到正整

数域，得到业务bi在性能指标pk下的重要度量化

值 gi (pk )Î{12Gk }，其中业务 bi 对性能指标

pk的要求越高，gi (pk )越大，Gk表示指标能够达

到的最大量化值。当业务数量为nB，性能指标个

数为 nP 时，可以得到 nP 个 nB 长的量化值序列，

序列的每一位表示某个业务对特征性能指标映射

的值。如式（1）所示，对于任意指标 pk，可以

比较任意 2 个不同业务在该指标下的重要值

矩阵Z (pk )：

Z (pk )=
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其中，zpk
ij 表示业务bi和bj在性能指标pk下的比较

结果，具体如式（2）所示：
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图1　电力业务安全架构
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（2）

每一个性能指标都对应一个相对重要值矩阵，

将这些矩阵累加得到矩阵H，其矩阵元素为：

hij =∑k = 1

nP z pk
ij （3）

其中，hij 表示业务 bi 对其他业务的综合相对重

要值。

在此基础上使用线性归一化得到业务在电力

性能需求下的业务重要度αi。

在计算业务之间数据流关系的节点重要度 βi

时，根据不同业务之间的数据传输关系，将电力

业务之间的数据流关联关系抽象为无向图 G =

{VBEB }，其中VB 为业务集合在无向图中对应的

节点集；EB ={eij|ijÎ nB }表示两个节点之间边的

集合，当业务 i与业务 j之间存在数据传输关系

时，存在对应的eijÎEB。设无向图G ={VBEB }的

邻接矩阵为AB，则其表示了业务节点间的关联关

系，当AB中元素 aij = 1时，代表业务 bi和业务 bj

之间存在数据交互关系。节点重要度βi使用业务

bi对应节点的度数表示：

βi =∑j = 1

nB aij （4）

基于业务重要度αi和节点重要度βi得到业务

bi的综合重要度 γi，具体如式（5）所示：

γi =
αi × βi

max ( )αi × βi

（5）

1.3　电力系统量子密钥调度方案

电力行业中量子保密通信技术的应用将大幅

提升数据破解的难度。QKD设备根据QKD协议

实现密钥的安全分发，基于量子无法测量和复制

的特性保证传输的安全性，当存在窃听者时，

QKD系统误码率上升，导致密钥分发过程终止。

量子密钥可用于加密、解密数据和身份、消息认

证等领域。现有量子安全传输应用中，量子安全

传输设备依据预设的周期参数，定时从密钥分发

设备获取预置量的密钥，并根据设置的密钥长度

或密钥算法计算实际密钥更新频率。量子安全传

输设备在下次密钥更新前使用此分配的密钥对数

据进行加密。

现有量子密钥调度方案中，王婷婷等[24]基于

业务重要度和业务带宽提出了一种量子密钥调度

方案，根据业务的重要度和带宽计算业务的量子

密钥分配占比，但未考虑量子密钥池的变化和量

子密钥的使用方式。陈智雨等[25]实时获取了量子

密钥池中的密钥数量，并根据传输业务的资产重

要度设置密钥更新频率，但未考虑量子密钥的使

用方式。王栋[26]提出了一种电力通信队列调度方

案，根据队列权重和业务时延分配量子密钥，降

低了超时数据比率，但未考虑量子密钥的使用方

式。张思涵等[27]结合量子密钥池容量提出了一种

量子密钥动态调整策略，在量子密钥不足时降低

密钥更新频率或更换量子密钥应用方式，实现了

量子密钥的动态供给，但未对量子密钥使用方式

与业务安全性之间的关系进行量化。现有电力系

统密钥调度方案对比见表1。

从表 1可知，现有方案将量子密钥池容量和

量子密钥的具体应用方式融入了调度方案设计，

但未对量子密钥提供的实际安全性进行量化，仅

通过量子密钥的更新频率和使用方式定性判断加

密强度。针对这一问题，本文提出了一种融合量

子密钥调度的电力业务安全评估方法，量化量子

密钥使用过程的安全性，为量子密钥调度方案提

供有效衡量指标。

表1　现有电力系统密钥调度方案对比

现有

调度方案

文献[24]

文献[25]

文献[26]

文献[27]

结合

业务重要度

α

α

α

α

考虑密钥

使用方式

ρ

ρ

ρ

α

考虑量子

密钥池

ρ

α

α

α

量化

安全性

ρ

ρ

ρ

ρ
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2　融合量子密钥调度的安全评估方法

自2012年起，国家电网有限公司结合电力系

统特点及安全性提升需求，开始探索量子保密通

信技术在电力行业的技术研究及示范应用。目前

主要采用量子密钥替代传统非对称密钥协商密钥

的解决方案，并设计了量子密钥和经典密钥冗

余、量子网络和经典网络备份的双冗余双备份机

制，在量子保密通信网络故障、量子密钥不足或

失效等极端情况下，启用经典网络或经典密钥，

保证电力业务的高安全性和高可用性。

限于量子密钥分发的速率，量子密钥资源有

限，同时电力设备可能遭遇异常突发情况，触发

突发性业务的传输，导致预设方案无法满足业务

需求。密钥调度方案的动态实时更新需要安全性

指标的支撑，电力业务系统的安全性是所有电力

业务安全性的统一度量，是量子密钥资源有限情

况下调度量子密钥的重要依据。针对当前量子密

钥调度中存在的无有效衡量指标问题，本文提出

了一种电力业务系统安全度评估方案，为量子密

钥调度方案的安全衡量提供了新的指标。

2.1　业务安全度影响因素分析

对于单个电力业务，一方面，业务的密钥使

用比是业务安全度水平的直接体现。对于相同长

度的明文，密钥数量越多，密钥使用比越接近1，

业务安全度越高。另一方面，业务重复使用QKD

协议生成经典密钥的次数同样会影响业务安全性

水平。现代密码学依赖于计算安全的概念，密码

系统所提供的安全级别可表现为攻破它所需要的

计算资源量。在安全性理论中，基于计算复杂性

的假设，在当前计算能力下很难在有限时间内攻

破现有密码算法，直接针对密码算法的攻击通常

难以获得显著成效。然而在实际密码攻击中，密

钥通常比密码算法更加脆弱，攻击者无须攻破密

码算法，仅需要根据密码算法特点针对性构造数

据并分析密文结果，或是收集加密设备在使用相

同密钥加密不同明文时所泄露的物理信息并进行

分析，就能够获得密钥信息。对于一个电力业

务，其综合重要度指标保持相同，当其量子密钥

使用频率保持恒定时，使用同一密钥的次数越

多，加密过程中泄露的信息越多，攻击者越容易

破解密钥，业务安全度越低。

对于电力业务系统，一方面，业务集合中每个

业务安全度是电力业务系统整体安全度的直接体

现，每个业务安全度越高，电力业务系统整体的安

全度同样越高。另一方面，不同业务有着不同的通

信性能需求，在带宽、时延、误码率等指标上有着

明确的差异性，不同业务之间也存在着不同的数据

传输关系。为了准确描述电力业务特征，引用电力

业务综合重要度这一概念。综合重要度是业务通信

指标强度和业务间逻辑关系的综合体现，能够有效

表征业务在电力系统中的重要程度。对于单个电力

业务，综合重要度无法体现业务的安全度水平，但

对于电力业务系统，当量子密钥池输出的密钥速率

保持恒定，不同业务使用量子密钥的效率相同时，

若给综合重要度更高的业务分配更多的量子密钥，

电力业务系统整体安全度更高。

综上，电力业务安全评估过程如图 2所示，

对于单个电力业务，业务安全度与量子密钥的使

用比与密钥复用次数呈负相关。对于电力业务系

统，其业务安全度与业务的综合重要度及安全度

呈正相关。
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图2　电力业务安全评估过程
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2.2　电力系统量子密钥调度架构

传统量子密钥分配方式是从QKD设备获取

量子密钥，并提前对QKD设备分配的密钥量和

分配间隔进行限制，但随着电力业务系统愈发复

杂，传统量子密钥分配方式已无法满足电力业务

系统实时动态的量子密钥需求。本文在传统量子

密钥调度结构上加入密钥管理云服务系统和态势

感知设备，通过密钥管理云服务系统获取量子密

钥池资源信息，确定量子密钥使用比，并基于态

势感知设备判断通信网络安全风险等级，评估量

子密钥复用次数。

量子密钥调度结构如图 3所示，包括 3个部

分。（1）量子密钥管理云服务系统，是量子密

钥调度系统的核心，承担全局密钥调度与跨节

点协同管理的职能，为整个体系提供密钥服务

支撑，其管理终端位于主站。（2）主站，是量

子密钥调度系统的控制中心，兼具量子密钥管

理和安全态势感知功能，通过量子密钥云管理

模块管理量子密钥的生成与云端分发，通过本

地密钥管理模块实现本地业务的密钥供给和管

理，通过态势感知数据分析模块分析态势感知

数据，评估网络安全态势。（3）子站，是基于

主站架构衍生的分布式功能节点，侧重功能执

行，通过密钥管理模块保障本地业务系统的密

钥供给，依托经典VPN通道构建了分布式的态

势感知数据采集节点。

2.3　业务量子密钥使用比

电力业务在时间规律及承载信息的属性等特点

上具有明显差异，具有不同的安全需求，差异化的

安全需求使单位长度业务所需要的量子密钥数量呈

现出差异性。根据可证明安全理论，密码体制的安

全性被定义为密文，不会泄露任何关于明文的信

息。在实际中，对于任一密钥，随着加密明文数量

的增加，可从密文中统计得到的信息越多，泄露明

文加密规律的可能性越高。目前，一次一密体制是

唯一的信息论安全加密体制，具有最高安全性，但

该体制要求密钥长度与明文相同，每个密钥也仅

能使用一次，这对密钥的生成和管理提出了严苛

的要求，无论是在经典体制中还是量子体制中都

是难以维持的。在其他计算性安全算法中，为了

保证现有安全算法的安全性始终处于较高水平，

通常需要频繁对密钥进行更新。量子密钥使用比

计算过程如图 4所示，为了综合衡量量子密钥更

新频率与业务特点，基于业务平均报文长度和实

际量子密钥数量提出量子密钥使用比计算方式，

定量分析单位长度量子密钥的实际使用频率，为

电力业务安全度的整体评估提供数据支持。
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图4　量子密钥使用比计算过程
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业务的量子密钥使用比R由业务在单位时间

内的报文数量期望 nm、业务报文有效载荷 lm 和

分配给业务的量子密钥长度 km 计算得到，具体

如式（6）所示：

R =
km

nm × lm
（6）

2.4　量子密钥复用安全衰减

在现代密码学中，密码系统的安全性建立在

密钥的保密之上，不依赖算法的保密性。密钥管

理是保障数据安全的核心环节，为了维持密钥的

安全性，保持密钥的随机性和不可预测性，密钥

需要定期更新，过多的复用密钥会显著降低密码

系统的安全性。在实际系统中，密钥的定期更换

可通过限制密钥的使用次数实现，通过更换达到

使用次数阈值的密钥来维持密码系统的高安

全性。

在经典密码体系中，密钥的安全保障机制受

密钥全生命周期多维安全属性的制约，包括：密

钥生成阶段的熵源可靠性、密钥分发协议的不可

窃听性、密钥存储模块的抗物理攻击能力、密钥

使用过程的安全性等。这种多维安全属性的动态

耦合关系，使得难以构建经典密钥的安全量化评

估体系。QKD协议通过量子物理机制，能够实现

信息论安全的密钥分发，生成的量子密钥主要面

临密钥使用安全，可通过建立数学模型分析量子

密钥的使用过程量化分析量子密钥的安全度。量

子密钥的使用安全主要取决于业务运行环境的安

全风险和加密方案自身的安全强度。

业务运行环境的安全风险水平与密钥的使用

次数之间存在负相关关系，业务运行环境的安全

风险水平越高，攻击者能力越强，密码体系面临

的威胁越大，密钥使用次数越少。安全态势感知

技术能够对电力系统网络安全状态进行实时监

控，并输出态势值。态势值是对电力系统网络安

全状况的综合评估，与电力业务运行环境安全风

险的量化描述，态势值越高，电力系统环境中的

风险越高。在实际电力系统网络场景中，攻击者

在不同风险环境中具备的能力存在差异，攻击方

式也存在差异，为了直观展现态势值与密钥使用

次数之间的关系，本文对实际问题进行了模型假

设，简化了攻击者能力。电力业务运行环境安全

风险等级划分如图 5所示，设置在不安全环境中

电力系统的态势值AÎ [0M ]，根据态势值将电

力业务运行环境分为 5级，从低到高分别为无风

险、低风险、一般风险、较大风险、重大风险，

分别对应m = 01234。本文采用指数模式来描

述攻击者能力，将无风险时攻击者的能力设定为

基准值 1，随着等级上升，攻击者能力按照指数

函数C = 2m增长，其中C代表攻击者能力，m为

电力业务运行环境的等级划分数。将态势值A与

电力业务运行环境等级划分数m的关系代入C =

2m得到式（7）：

C = 2ë û5A
M (AÎ[0M ]) （7）

其中，符号 ë û× 表示向下取整。

加密方案的安全强度同样会影响密钥的使用

次数。在现有密码分析方案中，侧信道攻击通过

分析密码系统加密过程中泄露的物理信息实现对

密钥的破解，对电力系统网络等信息物理融合系

统有着较大的威胁。侧信道攻击通过收集足够数

量的功耗曲线，建立泄露模型与密钥假设值的映

射关系，进而使用统计学方法确定正确密钥[28]。

在电力系统的密码体系使用密钥时，攻击者可以

收集加密过程泄露的物理信息，进而实现对密钥

的破解。设置加密体系被破解需要的功耗信息数

为 IK，攻击者在无风险环境中从单次密钥使用中

收集的功耗信息数为 IL，则在电力业务运行环境

的等级划分数为m时的加密体系密钥的使用次数

>-> +->

<;D

D*->1*->A'->

0 M/5 2M/5 3M/5 4M/5 M

图5　电力业务运行环境安全风险等级划分
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阈值n如式（8）所示：

n =
IK

CIL
=

IK

2ë û5A
M IL

（8）

在确定业务的密钥使用次数阈值n的基础上，

设置密码体系第 t次使用的密钥安全度为 J(t)，根

据 J(t)实际含义和对密钥安全度的定性分析，J(t)

应具有的性质包括以下几点。

（1）J (n) = 0。即认为密钥的复用次数等于

使用次数阈值 n 时，密钥不再安全，业务安全

度为0。

（2）J (1) =max {J(t)}(t ={1n})。即首次使

用密钥时，业务系统具有最高安全度。

（3）J(t)的变化应是非线性的。考虑潜在攻

击者会通过分析安全消息来寻找加密模式和密钥

弱点，J(t)的下降趋势随着 t的增加逐渐变缓。

为了便于计算，考虑极限情况，即攻击者每

次从安全信息中获得的信息都恰好不同，取

J (1) =max {J (t )} = α0Î(01](t ={1n})， 并 定

义J(t)如式（9）所示：

J (t ) = α0 (1 - logn (t )) （9）

其中，α0为使用安全方案的原始密钥安全度，对

于大多数现有密码算法的原始密钥安全度可确定

为α0 = 1，对于少数安全较弱的算法，如数据加密

标准（data encryption standard，DES）等，α0 需

根据使用情况确定。如直接使用DES时，可确定

α0=0.5；使用3DES加密体系时，可确定α0=0.9。

根据J(t)画出的量子密钥复用安全度衰减曲线

如图 6所示，其中，原始密钥安全度均有 α0= 1，

密钥的使用阈值分别为 n1= 128，n2= 256，n3 =

512。从图 6可知，随着量子密钥复用次数的增

加，安全度从 1不断下降，最终降至 0，同时密

钥安全度的下降趋势呈现逐渐变缓的状况，与定

性分析结果相符。

当前业务系统的量子密钥分配方案由量子密

钥池统一分配，并通过设置固定的更新时间和分

配密钥数量进行调整。在更新周期内，业务系统

中需要加密的业务信息存在随机性，量子密钥的

使用次数无法准确计算。如式（10）所示，针对

量子密钥使用次数的预估问题，本文基于过往业

务数据评估业务报文长度，并从量子密钥池获取

分配量子密钥数量，将单次密钥更新周期内业务

密钥的使用次数上限 tmax预估为确定值，符号 é ù×

表示向上取整：

tmax =
é
ê
êêêê ù

ú
úúúú

1
Ri

（10）

在确定密钥的使用次数上限后，结合密钥第

t次使用时的安全度 J(t)，可定义密钥更新周期内

业务 i的密钥复用的平均安全度Ji：

Ji =
∑t = ti

ti + tmaxα0 (1 - logn (t))

tmax
=

∑t = ti

ti +
é

ê
êêêê

ù

ú
úúúú

1
Ri
α0 (1 - logn (t))

é
ê
êêêê ù

ú
úúúú

1
Ri

     （11）

其中，ti为当前密钥更新周期开始时业务 i的密钥

已使用次数，若量子密钥池决定更新业务 i的量

子密钥，则 ti = 1。

2.5　业务安全度计算方式

单个业务的业务安全度与量子密钥使用比和
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图6　量子密钥复用安全度衰减曲线
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密钥复用次数呈正相关，与业务综合重要度无

关，据此本文提出的业务安全度计算方式为：

fi = a ×Ri + b × Ji + c （12）

其中，fi表示业务 i在当前密钥更新周期内的预估

安全度；Ri表示业务 i在当前密钥更新周期内的

量子密钥使用比；Ji为当前密钥更新周期内密钥

复用的平均安全度；a、b、c为权重系数，由业

务实际情况拟合确定，a、b分别为密钥使用比和

密钥复用安全度的权重系数，具有关系 a + b = 1，

c为除密钥使用比和密钥复用安全度外其他因素

对业务安全度的影响，在固定环境中为常数。

根据业务集合安全度与业务综合重要度及业

务安全度呈正相关，本文提出的业务系统整体安

全度计算方式为：

FB =
∑iÎB

f 'i γi∑iÎB
γi  

（13）

f 'i =
a ×Ri + b × Ji + c

a ×Ri + b + c 
（14）

其中，FB表示业务集合B在当前密钥更新周期内

的安全度；f 'i 表示业务 i在当前密钥更新周期内

的归一化安全度；γi表示业务 i的综合重要度。

3　仿真分析

3.1　业务场景设置

我国电力调度系统采用分层结构，上级调度中

心称为主站，下级调度中心称为子站。参照某实际

系统和本文提出的电力系统量子密钥调度架构，

本文实验的电力系统调度数据网设置如图7所示，

包括密钥管理云服务系统和业务网络两部分。

密钥管理云服务系统是整个业务网络的密钥

源，由业务网络中的主站进行管理，能够根据站

点的差异化密钥需求设置不同的密钥调度方案。

业务网络共包含 4个节点，根据节点在业务网络

中的功能可分为3类。

（1）主站

主站是业务网络中的控制中心，负责管理网

络中的其他子节点。在量子密钥更新周期内，主

站负责根据本文提出的安全评估方法计算不同节

点在当前调度方案下的安全度，并据此调整下

一次量子密钥更新时节点的密钥调度方案，提高

节点安全度。主站还具有态势感知功能，当业务

网络风险水平出现显著变化时，主站通过强制更

新密钥保障业务网络的安全性。

（2）子站

子站是主站下属的辅助终端，能够执行常见

的电力业务，通信完整性要求较高。根据结构的

不同，子站具有差异化的安全防护水平，本文设

置了子站 1和子站 2通过光纤网络与主站直接相

连，同时子站 2 的安全防御措施相对子站 1 较

薄弱。

（3）终端

终端是业务网络中的信息采集装置，通常仅

支持少量电力业务。本文设置了终端无法直接从

密钥管理云服务系统获取量子密钥，需要通过子

站辅助实现密钥更新。同时终端通过无线信道与

子站通信，通信安全防护水平更低。

3.2　业务密钥安全度计算

本文实验的数据来源于现场电力业务系统，

通过在软件模型中导入实际数据，对比实际系统

与模拟系统的输出结果得到结论。本文选取生产

控制大区中的部分关键业务进行业务重要度评

估，结合实际数据与弹性系数法估算系统业务断

面流量。在此基础上限定量子密钥资源总量，通

过对比不同分配方案的安全性水平验证评估方法

的有效性。
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图7　电力系统调度数据网设置
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电力系统中各业务重要度结果见表 2。其中

业务重要度根据业务时延、业务通道类型、误码

率、实时性、可靠性、业务所属安全区等通信指

标进行了量化赋值，节点重要度依据业务间数据

传输关系进行了量化赋值。从结果来看，继电保

护、调度自动化、安稳控制、广域测量等实时控

制业务具有更高的业务重要度，调度自动化等核

心业务具有更高的节点重要度。

选取的电力业务、报文长度及安全度系数见

表 3。其中业务的报文长度为 10 min内业务发出

报文的有效载荷长度的可能取值范围，以广域测

量业务为例，设置每次传输采集128点遥测数据，

每点遥测计为 4字节浮点数和 8点时标信息，冗

余因子取2，容灾因子取1.4，业务并发因子取1，

在观测时间内一共传输 90次，则总流量为 128 ´

(4 + 8)B ´ 8 ´ 2 ´ 1.4  ́1 ´ 90 = 3 024 KB。在观测时

间内，业务并发因子和传输次数可能发生变化，

根据多组观测结果计算得到业务报文有效载荷长

度的可能取值范围。在计算安全度系数 a、b、c

时，首先根据电力业务网络近期的安全情况要求

专家进行打分，再使用本文提出的安全指标与专

家打分情况进行拟合，最终确定不同业务的安全

度系数取值。对于调度自动化等业务运行环境稳

定、安全风险低、密钥使用时间长的业务，安全

度系数 a较高，分配量子密钥的数量对业务安全

度的影响更加显著；对于安稳控制等业务运行环

境复杂、安全风险高的业务，安全度系数b较高，

密钥更新频率对业务安全度的影响更加显著。

选取业务场景的风险等级见表 4，展示了业

务场景中不同节点之间通信的安全风险及对应的

密钥使用阈值。根据设置的业务场景，主站与子

站 1、子站 2之间通过光纤网络进行通信，安全

度较高，对应的密钥复用阈值更高，同时子站 2

的安全防护等级较子站 1更弱，因此主站与子站

1之间通信的安全风险最低，态势感知系数最高，

主站与子站 2之间通信的安全风险其次。子站 2

与终端之间的通信通过无线信道进行，密钥复用

阈值较低，面临的安全风险更多，密钥使用阈值

最低。

调度自动化业务是电力网络中一系列高端功

能业务的基础，在电力网络各个站点间均存在相

关业务的报文。在不同通信场景下，调度自动化

业务安全度随量子密钥分配数量的变化如图 8所

示。随着分配量子密钥数量的增加，调度自动化

业务的安全度持续提高，并逐渐趋向 1；当分配

量子密钥数量相同时，业务场景中的密钥使用阈

值越低，业务安全度越高。

表2　电力系统中各业务重要度结果

电力业务

继电保护

调度自动化

安稳控制

广域测量

电能计量

故障信息管理

电力市场

业务

重要度

0.963

0.651

1.0

0.835

0.412

0.1

0.339

节点

重要度

2

7

2

3

3

3

3

综合

重要度

1.926

4.557

2.0

2.505

1.236

0.3

1.017

归一化综合

重要度

0.423

1.0

0.439

0.560

0.271

0.066

0.223

表3　选取的电力业务、报文长度及安全度系数

电力业务

继电保护

调度自动化

安稳控制

广域测量

电能计量

故障信息管理

电力市场

报文长度/KB

[1 221,3 227]

[8 054,12 720]

[4 231,6 131]

[3 024,8 165]

[2 074,7 963]

[511,3 973]

[533,5 132]

安全度

系数a

0.38

0.8

0.42

0.2

0.68

0.7

0.78

安全度

系数b

0.62

0.2

0.58

0.8

0.32

0.3

0.22

安全度

系数c

0.5

0.2

0.3

0.6

0.5

0.5

0.1

表4　选取业务场景的风险等级

通信参与方

主站、子站1

主站、子站2

子站2、终端

风险

等级m

0

2

3

单次获取功耗

信息数C × IL

1

4

8

功耗信息

上限 IK

4 000

4 000

1 000

密钥使用

阈值n

4 000

1 000

125
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设置业务场景中的量子密钥池共有1 400 KB

量子密钥，取业务报文数量为结果观测区间的

最大值。根据表 3和表 4的数据，量子密钥等额

分配场景下的业务安全度见表 5，展示了在一个

密钥更新周期内，各业务在不同通常场景和

两种常见调度方案下的业务安全度。在等额分

配方案中，密钥管理云服务系统给每个业务分

配 200 KB密钥；在按业务重要度占比的分配方

案中，根据每个业务综合重要度占所有业务重

要度的比值进行密钥分配，优先保障高重要度

业务的安全度。从结果来看，按业务重要度占

比的分配方案中，重要度高的调度自动化、广

域测量业务安全度有所提高，重要度低的故障

信息管理、电力市场信息业务的安全度则有所

降低，与实际情况相符。

不同通信场景业务集合安全度见表 6。主站

与子站 1之间存在的电力业务在等额分配方案下

业务集合安全度为 0.842，在按业务重要度占比

分配方案下业务集合安全度为 0.793，安全度降

低约 5.82%；主站与子站 2之间存在的电力业务

在等额分配方案下业务集合安全度为 0.790，在

按业务重要度占比分配方案下业务集合安全度为

0.816，安全度提高约 3.29%；子站 2与终端之间

存在的电力业务在等额分配方案下业务集合安全

度为 0.712，在按业务重要度占比分配方案下业

务集合安全度为0.753，安全度提高约5.76%。整

体来看，通信场景中高重要度业务数量越多，重

表5　量子密钥等额分配场景下的业务安全度

电力业务

继电保护

调度自动化

安稳控制

广域测量

电能计量

故障信息管理

电力市场

通信参与方

主站、子站1

主站、子站2

子站2、终端

主站、子站2

子站2、终端

主站、子站1

主站、子站2

主站、子站2

子站2、终端

子站2、终端

主站、子站1

主站、子站2

主站、子站1

等额分配

密钥数量/KB

200

200

200

200

200

200

200

200

200

200

200

200

200

归一化安全度

0.879

0.854

0.791

0.776

0.680

0.805

0.766

0.773

0.675

0.782

0.908

0.890

0.825

按业务重要度占比分配

密钥数量/KB

199

199

199

469

469

206

206

263

263

127

31

31

105

归一化安全度

0.875

0.850

0.785

0.839

0.770

0.805

0.766

0.793

0.703

0.745

0.825

0.790

0.603

0.95

0.90

0.85

0.80

0.75

0.70

0.65

0.60
0 500 1000 1500 2000 2500

,74D5B;

.
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/
'
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图8　调度自动化业务安全度随量子密钥分配数量的变化
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要度占比分配方案对业务整体安全度的提升越

大，业务系统的安全度综合提升了3.23%。

从表 6可知，等额分配方案和按业务重要度

占比分配方案的量子密钥使用率均为 100%，但

按业务重要度占比分配方案对重要业务提供的安

全保护水平更高，更适配实际场景中业务的差异

化需求。本文提出的评估方法与实际情况相符。

4　结束语

本文提出了面向量子密钥调度的电力业务多

维安全度评估的新方法，从不同角度分析了电力

业务系统安全度的影响因素，提出了一种考虑电

力业务系统和量子密钥池情况的安全度计算方

式，为量子密钥的调度提供了评估标准。本文考

虑了攻击者视角下的业务安全度，基于量子密钥

复用过程中的信息泄露引入了量子密钥复用安全

度的衡量，为量子密钥的更新频率提供了判断

标准。

本文提出的电力业务安全评估方法旨在为量

子密钥调度方案提供更科学、全面地度量指标，

如何在本文提出的评估方法框架下实现最优的量

子调度方案有待进一步研究。同时，本文方法暂

未考虑业务流量的实时变化，仅基于密钥更新周

期内的业务情况计算业务安全度，下一步将考虑

各业务实时流量情况，设计基于业务实时流量的

安全度计算方式，并将未使用的密钥叠加在下

一次密钥计算中，进一步提高密钥应用效率，提

升业务等级安全精准度。
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